
บทความหลังข่าว 12.00 น.

ออกอากาศวันอังคารที่ 21 ตุลาคม พ.ศ.2568

บทความประจําวัน วันนี้เสนอเรื่อง วิธีป้องกันข้อมูลส่วนตัวในมือถือให้ปลอดภัย

ปัจจุบันมีการใช้เทคโนโลยีและโทรศัพท์มือถือสมาร์ทโฟนในการดาวน์โหลดแอปพลิเคชันต่าง ๆ อย่างแพร่หลาย ซ่ึง

อาจเป็นช่องทางให้มิจฉาชีพฉวยโอกาสในการล้วงข้อมูลหรือแฮกโทรศัพท์มือถือของเราได้

วิธีสังเกตอาการของมือถือที่เข้าข่ายว่าอาจจะถูกล้วงข้อมูลหรือโดนแฮกข้อมูล เช่น

1. ถูกเรียกเก็บเงินจากแอปพลิเคชันต่าง ๆ ในมือถือ ท้ังท่ีไม่ได้สมัครบริการ

2. โทรศัพท์มือถือมีอาการแปลก ๆ เช่น หน้าจอเป็นสีดํา ข้ึนตัวเลขแปลก ๆ เครื่องรีเซตบ่อยๆ แบตเตอรี่หมดเร็ว

3. มี Pop-ups หรือ ScreenSaver แปลกๆ อาจมีมัลแวร์ท่ีถูกส่งผ่านเว็บไซต์, โซเชียลมีเดีย หรือ ป็อปอัพโฆษณา

ซ่ึงเมื่อคลิกแล้ว จะนําไปยังเว็บไซต์ท่ีฝังมัลแวร์ หลอกให้กรอกข้อมูลส่วนตัว

4. เครื่องโทรศัพท์ช้าและเน็ตหมดเร็วผิดปกติ ให้ลองทดสอบรีเซตเคร่ืองเป็นค่าเดิมจากโรงงาน ถ้าหากยังมีอาการ

ผิดปกติ มีความเสี่ยงท่ีเครื่องจะถูกแฮกได้

5. มีแอปพลิเคชันแปลกๆ ติดตั้งเองโดยไม่รู้ตัว ควรลบหรือนําข้อมูลนั้นออกจากเครื่องทันที

6. มีข้อความจากเว็บการพนัน เกมออนไลน์ ส่งมายัง sms หรือแชร์เข้ามาในอัลบั้มรูปภาพ ห้ามกดรับ

สําหรับวิธีที่จะป้องกันข้อมูลส่วนตัวท้ังในมือถือและคอมพิวเตอร์ สามารถทําได้ ดังนี้

1. ควรตั้งรหัสมือถือทุกครั้งเมื่ออยู่ในท่ีสาธารณะ การตั้งรหัสผ่านมือถือนั้นช่วยได้ในระดับหนึ่งเม่ือออกไปทําธุระ

ในที่ต่าง ๆ ซ่ึงมีผู้คนท่ีเราไม่รู้จักอยู่มากมาย เม่ือมีเหตุการณ์ที่ไม่คาดคิด เช่น ทํามือถือตกหล่นหาย มิจฉาชีพท่ีเก็บไปจะไม่

สามารถปลดล็อครหัสเราได้ ไม่ควรตั้งรหัสในรูปแบบของตัวเลข ควรตั้งในรูปแบบตัวอักษรผสมกับตัวเลขจะดีกว่า

2. อย่าพยายามบันทึกรหัสผ่านล็อคอินเว็บต่าง ๆ ในเบราว์เซอร์ มีสิทธิ์ถูกแฮก เม่ือมีคนแอบใช้มือถือของคุณได้

3. อย่ากดหรือคลิกลิงก์ข้อความแปลก ๆ ใน SMS Messages ท่ีไม่ได้ส่งมาจากองค์กร หรือบริษัทท่ีน่าเช่ือถือ

ในกรณีแบบนี้มักจะมาในรูปแบบเชิญชวนหรือแสดงความยินดีในเรื่องต่าง ๆ ท่ีเกินจริง เม่ือเจอข้อความลักษณะนี้ ให้ลบ

หรือบล๊อกไปทันที ถ้าเผลอกดเข้าไป ข้อมูลส่วนตัวของเราจะถูกขโมยไปโดยไม่รู้ตัว

4. ห้ามติดตั้งแอปพลิเคช่ันจากแหล่งที่ไม่รู้จัก แอปพลิเคชันเป็นอีกเครื่องมือช้ินหนึ่งของมิจฉาชีพโดยจะแอบใส่ไว

รัสหรือมัลแวร์เข้าไปเพื่อขโมยข้อมูลในมือถือ เราควรท่ีจะโหลดแอปพลิเคชันจากแหล่งท่ีน่าเชื่อถืออย่างเป็นทางการ เช่น

App store / Play store

และ 5. อย่าเปิดระบบเชื่อมต่อสัญญาณ Wi-Fi อัตโนมัติทิ้งไว้ (Auto Wi-Fi) เม่ือเราออกไปข้างนอกแล้วเผลอ

เปิดทิ้งเอาไว้ มือถือของเราจะพยายามค้นหา Wi-Fi ชื่อที่เราเคยเชื่อมต่อ แล้วพยายามเชื่อมต่อแบบอัตโนมัติ ดังนั้น ถ้า

มิจฉาชีพมีการปล่อย Wi-Fi ปลอมออกมาล่อ มือถือเราจะเช่ือมต่อ แล้วถูกขโมยข้อมูลผ่านระบบโดยอัตโนมัติ

ข้อมูลส่วนตัวนั้นเป็นส่ิงท่ีสําคัญอย่างยิ่ง ในโซเชียลมีเดียยังมีช่องโหว่ไว้ให้มิจฉาชีพกระทําการกับข้อมูลส่วนตัวของ

เราไปในทางท่ีผิดได้ มีตัวอย่างหลายกรณี ท้ังการหลอกนําข้อมูลของเราไปขาย การขโมยเงินออกจากบัญชีผ่านข้อมูลเหยื่อ

เพราะฉะนั้น การปกป้องข้อมูลส่วนตัวจึงเป็นสิ่งท่ีสําคัญที่สุด

จบบทความประจําวัน เรื่อง “วิธีป้องกันข้อมูลส่วนตัวในมือถือให้ปลอดภัย”

เรียบเรียงโดย ยุทธพร บานเย็น / เตชินท์ มัชฌันติกะ นําเสนอ

ท่านผู้ฟังที่สนใจบทความดังกล่าว สามารถดาวน์โหลดได้ที่ เว็บไซต์ สถานีวิทยุกระจายเสียงแห่งประเทศไทย

radiothailand.prd.go.th หรือติดต่อได้ท่ีส่วนกระจายเสียงในประเทศ โทรศัพท์ 0 2277 3804 ในวันและเวลาราชการ

ท่ีมา : nif-tidthai.org/วารสารทิศไท-ฉบับที-่40


